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1 Zu diesem Handbuch

Diese Dokumentation beschreibt die Funktion und Anwendung der Software-Schnittstelle
ibaPDA-Interface-OPC-UA-Client.

Diese Dokumentation ist eine Ergdnzung zum ibaPDA-Handbuch. Informationen Uber alle wei-
teren Eigenschaften und Funktionen von ibaPDA finden Sie im ibaPDA-Handbuch bzw. in der
Online-Hilfe.

1.1 Zielgruppe und Vorkenntnisse

Diese Dokumentation wendet sich an ausgebildete Fachkrafte, die mit dem Umgang mit elekt-
rischen und elektronischen Baugruppen sowie der Kommunikations- und Messtechnik vertraut
sind. Als Fachkraft gilt, wer auf Grund seiner fachlichen Ausbildung, Kenntnisse und Erfahrungen
sowie Kenntnis der einschlagigen Bestimmungen die ihm lbertragenen Arbeiten beurteilen und
mogliche Gefahren erkennen kann.

Im Besonderen wendet sich diese Dokumentation an Personen, die mit Projektierung, Test, In-
betriebnahme oder Instandhaltung von Automatisierungssystemen unter Verwendung von OPC
UA-Kommunikation befasst sind. Flir den Umgang mit ibaPDA-Interface-OPC-UA-Client sind fol-
gende Vorkenntnisse erforderlich bzw. hilfreich:

m Betriebssystem Windows
m Grundkenntnisse ibaPDA

m Kenntnis der Konfiguration eines OPC UA Servers

1.2 Schreibweisen

In dieser Dokumentation werden folgende Schreibweisen verwendet:

Aktion Schreibweise

Menubefehle Menu Funktionsplan

Aufruf von Meniibefehlen Schritt 1 — Schritt 2 — Schritt 3 — Schritt x
Beispiel:

Wahlen Sie Menl Funktionsplan — Hinzufiligen — Neu-
er Funktionsblock

Tastaturtasten <Tastenname>

Beispiel: <Alt>; <F1>

Tastaturtasten gleichzeitig driicken <Tastenname> + <Tastenname>

Beispiel: <Alt> + <Strg>

Grafische Tasten (Buttons) <Tastenname>

Beispiel: <OK>; <Abbrechen>

Dateinamen, Pfade Dateiname, Pfad

Beispiel: Test.docx

4 3.0 @
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1.3 Verwendete Symbole

Wenn in dieser Dokumentation Sicherheitshinweise oder andere Hinweise verwendet werden,
dann bedeuten diese:

Gefahr!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die unmittel-
bare Gefahr des Todes oder der schweren Korperverletzung!
m Beachten Sie die angegebenen MalRnahmen.

Warnung!
Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mégliche
Gefahr des Todes oder schwerer Kérperverletzung!
m Beachten Sie die angegebenen Mallnahmen.

Vorsicht!

Wenn Sie diesen Sicherheitshinweis nicht beachten, dann droht die mogliche
Gefahr der Kérperverletzung oder des Sachschadens!

m Beachten Sie die angegebenen Mallnahmen.

Hinweis

Hinweis, wenn es etwas Besonderes zu beachten gibt, wie z. B. Ausnahmen von
der Regel usw.

Tipp oder Beispiel als hilfreicher Hinweis oder Griff in die Trickkiste, um sich die
Arbeit ein wenig zu erleichtern.

Andere Dokumentation

Verweis auf erganzende Dokumentation oder weiterflihrende Literatur.

3.0 5
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2 Systemvoraussetzungen

Folgende Systemvoraussetzungen sind fiir die Verwendung der Datenschnittstelle OPC UA Client
erforderlich:

m /baPDA V7.3.1 oder hoher
m Lizenz flr ibaPDA-Interface-OPC-UA-Client

m Netzwerkverbindung zu einem oder mehreren OPC UA-Servern

Hinweis
° Es wird empfohlen, die OPC UA-Kommunikation zur Datenerfassung auf einem
1 separaten Netzwerk abzuwickeln, um eine Beeinflussung der OPC UA-Telegram-

me durch den Ethernet-Datenverkehr zwischen ibaPDA und anderen Knoten im
Netzwerk (Dateiserver, Messdateianforderungen usw.) zu vermeiden.

Sonstige Voraussetzungen an die eingesetzte PC-Hardware und die unterstiitzten Betriebssyste-
me entnehmen Sie bitte der ibaPDA-Dokumentation.

Lizenzinformationen

Bestell-Nr. Produktname Bezeichnung

31.001.111 ibaPDA-Interface-OPC-UA-Client Erweiterungslizenz fir ein ibaPDA-System
um die Datenschnittstelle:

+ OPC UA Client

31.101.111 one-step-up-Interface-OPC-UA-Cli- | Erweiterungslizenz fiir 16 weitere OPC
ent UA-Verbindungen; maximal 15 Erweite-
rungslizenzen zuldssig

Tab. 1: Verflugbare OPC UA Client-Lizenzen

Hinweis
° Mit der Lizenz ibaPDA-Interface-OPC-UA-Client ist im |/O-Manager die Schnitt-
1 stelle OPC UA verfligbar. Wenn Sie zusatzlich eine Lizenz ibaPDA-OPC-UA-Server+

haben, dann kdnnen Sie auch OPC UA-Server-Module anlegen und nutzen.
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3 OPC UA-Schnittstelle

3.1 Allgemeine Informationen

Die Datenschnittstelle OPC UA Client ist geeignet fur die Messdatenerfassung von einem oder
mehreren OPC UA-Servern Uber die Standardnetzwerkschnittstelle des Rechners.

Die zu messenden Werte werden nicht zyklisch von ibaPDA abgefragt, sondern ibaPDA wird vom
OPC-UA-Server benachrichtigt sowie sich einer der zu messenden Werte geandert hat.

Die vom OPC UA-Server bereitgestellten Variablen kdnnen von ibaPDA nur gelesen und nicht
geschrieben werden.

Mit der OPC-UA-Client-Schnittstelle konnen fir jede Lizenz bis zu 16 Verbindungen konfiguriert
werden. Durch den Kauf von bis zu 15 weiteren one-step-up OPC-UA-Client-Lizenzen kénnen
insgesamt maximal 256 Verbindungen realisiert werden.

Die fur die Kommunikation zwischen OPC-UA-Client (ibaPDA) und einem OPC-UA-Server erfor-
derlichen Zertifikate kénnen in ibaPDA importiert oder generiert werden.

Die Auswahl der zu messenden Signale erfolgt komfortabel anhand des symbolischen Namens
mit Unterstlitzung durch den OPC UA-Symbol-Browser. Auf diesem Wege haben Sie Zugang zu
allen messbaren Symbolen, die im OPC UA-Server definiert sind.

Unterstitzt wird die Erfassung von aktuellen Werten.

Im Signalbaum des I/O-Managers wird als Schnittstellenknoten nur OPC UA angezeigt, da unter
dieser Schnittstelle auRer OPC UA-Client-Modulen auch OPC UA-Server-Module angelegt wer-
den kénnen. Nutzung und Konfiguration von OPC UA-Server-Modulen sind im Handbuch zum
Produkt ibaPDA-OPC-UA-Server+ beschrieben.

3.2 Systemtopologien

Die folgende Abbildung gibt einen Uberblick tiber eine mégliche Konfiguration.

HMI, — ibaPDA
MES, |
ERP ||l Ll
3 : OPC UACI
: -Clients
s Ethemet TCP/IP l
A
T LI
OPC UA-Server
PLC Remote /O
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3.3 Konfiguration und Projektierung ibaPDA

Nachfolgend ist die Projektierung in ibaPDA beschrieben. Wenn alle Systemvoraussetzungen
erflllt sind, bietet ibaPDA im Schnittstellenbaum des I/O-Managers die Schnittstelle OPC UA an.

33.1 Schnittstelle - Verbindungen

Die Schnittstelle selbst hat folgende Funktionen und Konfigurationsmoglichkeiten:

OPC UA

[] Mlle Werte auf null setzen, wenn Verbindung zu einem OPC UA Server unterbrochen wird Protokolldatei offnen

[[] Erfassung starten, auch wenn ein OPC UA Server nicht emeichbar ist Sratietk surickactaen

[ Unemeichbare Symbole zulassen

Zertifikat |_ﬁ] OPC UA Server SHA-256 (20.12.2031) ~
Fehler- Antwortzeit
Name 2hi Datengrifie Machrichtenzéhler  KeepAlive-Z&...
Z=ner Istwert Mittelwert Min Max
0 OPC UA dient 4(1) 67 | 151 1013,5ms 1015,3 ms %0,5ms | 1957,6ms | A

?

w

o
> ?
? ?
2 ?
7 ?

?
?
?

[¥]
PRI VR RS
3w |
||
||
PR R R R ]
|

1

Alle Werte auf null setzen, wenn Verbindung zu einem OPC UA-Server unterbrochen wird
Wenn diese Option aktiviert ist, werden alle gemessenen Werte von dem betreffenden OPC
UA-Server auf den Wert Null gesetzt, sobald die Verbindung verloren geht. Ist diese Option de-
aktiviert, dann behalt ibaPDA den bei Verbindungsabbruch letzten glltigen Messwert im Spei-
cher.

Messung auch dann starten, wenn ein OPC UA-Server nicht erreichbar ist

Wenn diese Option aktiviert ist, startet die Erfassung auch dann, wenn ein OPC UA-Server nicht
erreichbar ist. Im Priifungsdialog wird eine Warnung ausgegeben. Wenn das System ohne Ver-
bindung zu einem projektierten OPC UA-Server gestartet wurde, dann versucht ibaPDA in regel-
maRigen Abstdanden, eine Verbindung zu diesem Server herzustellen. Solange der OPC UA-Ser-
ver nicht verbunden ist, bleiben die Messwerte auf null.

Unerreichbare Symbole zulassen.

Aktivieren Sie diese Option, um eine Erfassung auch bei nicht erreichbaren Symbolen zu starten.
Anstatt als Fehler werden die nicht erreichbaren Symbole als Warnungen im Priifungsdialog aus-
gegeben.

Dies kann nur auftreten, wenn ein Symbol, dessen Adresse von ibaPDA beim OPC UA-Server
angefordert wird, nicht mehr auf dem Server verfligbar ist. Der OPC UA-Server gibt dann einen
Fehler aus.

Wenn Sie diese Option aktivieren, ignoriert ibaPDA diese Fehlermeldung und startet trotzdem
mit der Erfassung. Sollten Sie diese Option nicht aktivieren, so startet die Messung nicht, wenn
unerreichbare Symbole vorhanden sind.

Zertifikat
Wahlen Sie hier aus der Drop-down-Liste das Zertifikat aus, das von ibaPDA als OPC UA-Client
fir die Kommunikation genutzt werden soll.

In der Liste werden nur Zertifikate angezeigt, die im zentralen Zertifikatspeicher vorhanden sind
und als vertrauenswiurdig klassifiziert wurden.

8 3.0 @
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Falls Sie noch kein Zertifikat erzeugt oder importiert haben, kdnnen Sie das tun, indem Sie aus
der Liste den Eintrag Neues Zertifikat erzeugen oder Zertifikate verwalten auswahlen.

Sie werden dann zum zentralen Zertifikatspeicher umgeleitet, den Sie auch im Schnittstellen-
baum unter Allgemein - Zertifikate finden.

Der Umgang mit den Zertifikaten ist in Kapitel & Zertifikate, Seite 10 beschrieben.

Verbindungstabelle

Die Tabelle zeigt den Fehlerzihler, die DatengroéRe, die Nachrichten- und Keep-Alive-Zahler so-
wie die Antwortzeiten (Istwert, Mittelwert, Min., Max.) der einzelnen Verbindungen wahrend

der Datenmessung an. Wenn Sie die berechneten Zeitwerte und die Zdhlerstande auf 0 setzen
mochten, klicken Sie einfach auf die Schaltflache <Zahler zuriicksetzen>.

Siehe dazu Kapitel & Verbindungstabelle, Seite 32

Die Spalte "DatengroRe" zeigt an, wie viele Daten gelesen werden.

<Protokolldatei 6ffnen>

Wenn Verbindungen zu OPC UA-Servern hergestellt wurden, dann werden alle verbindungs-
spezifischen Aktionen in einer Textdatei protokolliert. Diese Datei kdnnen Sie (iber diesen But-
ton 6ffnen und einsehen. Im Dateisystem auf der Festplatte finden Sie die Protokolldatei im
Programmpfad von ibaPDA-Server (...\Programs\iba\ibaPDA\Server\Log\). Der Dateiname der
aktuellen Protokolldatei lautet OpcUAClientLog. txt, der Name der archivierten Protokoll-
dateien lautet OpcUAClientLog yyyy mm dd hh mm ss.txt.

<Statistik zuriicksetzen>
Uber diesen Button kénnen Sie die berechneten Zeitwerte und den Fehlerzihler in der Tabelle
auf 0 setzen.

@ 3.0 9
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3.3.2 Zertifikate

Die Kommunikation des OPC UA-Servers wird Uber Zertifikate abgesichert. Die Verwaltung der
Zertifikate erfolgt in ibaPDA im zentralen Zertifikatspeicher, wo neben den Zertifikaten fiir die
OPC UA-Kommunikation auch andere Zertifikate, z. B. fiir Schnittstellen und Datenaufzeichun-
gen zu finden sind.

3.3.2.1 Zertifikate

Fir eine sichere, verschlusselte TLS/SSL- Kommunikation zwischen einem Client und einem Ser-
ver werden sog. Zertifikate verwendet, da mit ihnen eine sichere Authentifizierung moglich ist.

Zertifikate werden bei iba-Programmen in einem zentralen Zertifikatspeicher verwaltet.

Bevor sich ein Client mit einem Server verbinden kann, muss zundchst ein Anwendungszertifikat
konfiguriert werden. Zertifikate kdnnen sowohl von Server-Seite als auch von Client-Seite zur
Verfligung gestellt werden. Eine Kommunikation kann nur dann erfolgen, wenn jeder Partner
dem Partnerzertifikat vertraut.

Zertifikate konnen entweder beim Verbindungsaufbau spontan ausgetauscht oder im Vorfeld
als vertrauenswiirdig registriert werden. Wird ein bislang unbekanntes Zertifikat bei einem Ver-
bindungsaufbau angeboten, so muss interaktiv durch den Anwender das Zertifikat akzeptiert
oder abgelehnt werden. Akzeptierte Zertifikate werden automatisch in die Tabelle des Zertifikat-
speichers eingetragen und als vertrauenswiirdig gekennzeichnet. Wenn das Zertifikat abgelehnt
wird, dann findet kein Kommunikationsaufbau statt.

Sie kdnnen Zertifikate auch registrieren und dann als "nicht vertrauenswiirdig" kennzeichnen.
Eine Kommunikation zu einem Partner mit solch einem Zertifikat wird dann grundsatzlich abge-
lehnt. Wenn Zertifikate erst einmal registriert, d. h. in der Tabelle des Zertifikatspeichers einge-
tragen sind, dann wird der Anwender beim Kommunikationsaufbau nicht mehr benachrichtigt
bzw. gefragt — egal, ob die Zertifikate als "vertrauenswiirdig" oder "nicht vertrauenswiirdig" ge-
kennzeichnet sind.

Hinweis
P Einige Schnittstellen in ibaPDA, wie z. B. die E-Mail-Ausgabe, nutzen
1 Windows-Zertifikate. Andere Funktionen, wie z. B. OPC UA-Server oder

MQTT-Datenaufzeichnung nutzen Zertifikate aus dem zentralen Zertifikatspei-
cher von ibaPDA.

10 3.0 @
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3.3.2.2 Zentraler Zertifikatspeicher

Alle registrierten Zertifikate sind in einer Tabelle aufgelistet. Die folgende Abbildung zeigt als
Beispiel den Zertifikatspeicher im I/O-Manager von ibaPDA.

+ X @9 4
Mame Eigenschaften Ausgestellt von Ablaufdatum Genutzt von
» DigiCert Global Root G2 Q DigiCert Global Root G2 15.01.2038 13:00:00
ibaPDA @My Computerd 1 QL ibaPDA@MyComputerd 1 13.04.2032 16:23:23
baPDA@Workstation01 o pr ibaPDA@WorkstationD1 |  22.06.2032 12:55:20 |
ibaPDADDO3 opr ihaPDADOO3 | 22.06.2032 12:56:26 | OPC UA Server

Jede Zeile steht fiir ein Zertifikat.

StandardmaRig werden die Spalten Name, Eigenschaften, Ablaufdatum und Genutzt von ange-
zeigt.

Bei Bedarf kdnnen Sie im Kontextmeni der Tabelle weitere Spalten zu- oder abwahlen.

+EEX|99&

Mame Eigenschaften Ausgestellt von Ablaufdatum Genutzt von
» DigiCert Global Root G2 | Q " Spalten 3 | ,7| MName
| ibaPDA@MyComputer01 QFrA ibaPDA@MyCompE‘ Eigenschaften
ibaPDA@Warkstation01 op ibaPDA @Worksta Organisation
ibaPDAD0O3 op ibaPDADOD ort CPC UA Server

Zustand
Land

Ausgestellt ven

Ausstellungsdatum

Ablaufdatum

Algorithmus
Fingerabdruck

Genutzt van

URI

Reset

In der Spalte Name steht der Name des Zertifikats. Dieser ist nicht unbedingt eindeutig, denn
mehrere Zertifikate kénnen den gleichen Namen haben. Nur der Fingerabdruck ist einzigartig
flr ein Zertifikat.

@ 3.0 11
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Die Symbole in der Spalte Eigenschaften haben folgende Bedeutung:

Symbol

Bedeutung

v

Dem Zertifikat wird vertraut, solange es nicht abgelaufen ist.

9

Diesem Zertifikat wird nicht vertraut.

Ein privater Schlissel fur dieses Zertifikat ist verflgbar.

a

Dieses Zertifikat kann auch zur Benutzerauthentifizierung genutzt werden.

Dieses Zertifikat ist ungliltig. Wenn das Zertifikat ungiiltig ist, weil es abgelaufen ist,
dann wird zusatzlich das Ablaufdatum rot hervorgehoben.

Tab. 2: Symbole fiir Zertifikatseigenschaften

In der Spalte Genutzt von wird angezeigt, von welcher Applikation/Funktion das Zertifikat ver-
wendet wird. Im Beispiel in der Abbildung oben wird das Zertifikat ibaPDA003 vom OPC UA-Ser-
ver in ibaPDA genutzt. Das heilst, dass dieses Zertifikat bei der Konfiguration des OPC UA-Servers
ausgewahlt wurde.

Hinweis

1

Bei ibaPDA gibt es die Besonderheit, dass Zertifikate aus verschiedenen Berei-
chen im Zertifikatspeicher verwaltet werden: aus dem I/O-Manager und aus der
Datenaufzeichnungskonfiguration.

Das Feld in der Spalte Genutzt von hat dabei eine Link-Funktion. Mit einem Dop-
pelklick auf ein ausgefilltes Feld springen Sie zum entsprechenden Konfigurati-
onsdialog.

Gehort der Eintrag zum anderen Manager, funktioniert der Link nicht. Im Beispiel
oben wiirde ein Doppelklick auf den Eintrag "OPC UA-Server" direkt den Konfigu-
rationsdialog des OPC UA-Servers 6ffnen, sofern es aus dem I/O-Manager heraus
geschieht. Wenn Sie den Zertifikatspeicher in der Datenaufzeichnungskonfigura-
tion geoffnet hatten, wiirde der Link zum OPC UA-Server nicht funktionieren.

Umgekehrt wiirde der Sprung zu einer "MQTT Datenaufzeichnung" nur funkti-
onieren, wenn der Zertifikatspeicher aus der Datenaufzeichnungskonfiguration
heraus geoffnet wurde.

In der Spalte Ablaufdatum wird das Datum angezeigt, an dem die Glltigkeit des Zertifikats en-
det. Das Zertifikat kann nach diesem Datum nicht mehr verwendet werden. Das Zertifikat muss
dann erneuert oder durch ein anderes, gliltiges Zertifikat ersetzt werden.

Ein abgelaufenes Zertifikat wird mit einem roten Ablaufdatum gekennzeichnet.

12
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3.3.2.3 Zertifikate verwalten

Der zentrale Zertifikatspeicher dient der Verwaltung der Zertifikate. Hier konnen Sie Zertifikate
hinzufligen, erstellen und I6schen.

In der Symbolleiste des Zertifikatspeichers finden Sie eine Reihe von Buttons mit folgenden

Funktionen:
Button Funktion
+ Mit diesem Button 6ffnen Sie einen Dialog, mit dem Sie eine vorhandene Zertifikat-

datei laden konnen. Es werden verschiedene Dateiformate unterstitzt (.der, .cer,
.crt, .cert, .pem, .pfx, .p12). Falls Sie ein Zertifikat mit einer unbekannten Dateien-
dung haben, erweitern Sie den Dateifilter auf "*.*" und versuchen Sie die Datei
trotzdem zu 6ffnen. In den meisten Fallen funktioniert es.

Mit diesem Button 6ffnen Sie einen Dialog, mit dem Sie ein neues Zertifikat erzeu-
gen konnen.

(W)

Mit diesem Button kénnen Sie ein Zertifikat in eine Datei exportieren, um diese
dann fir Windows oder eine andere Applikation, z. B. auf einem OPC UA-Client, zu
registrieren. Auch hier werden mehrere Dateiformate unterstitzt.

Mit diesem Button entfernen Sie das markierte Zertifikat aus der Tabelle.

Mit diesem Button kennzeichnen Sie das markierte Zertifikat als "vertrauenswdir-
dig".

Q QX

Mit diesem Button kennzeichnen Sie das markierte Zertifikat als "nicht vertrauens-
wirdig". Das Zertifikat bleibt aber trotzdem in der Tabelle des Zertifikatspeichers.
Allerdings stehen Zertifikate, denen nicht vertraut wird, in der Auswabhlliste fir die
Verwendung im entsprechenden Konfigurationsdialog nicht zur Verfligung.

a

Mit diesem Button legen Sie fest, ob ein Zertifikat auch zur Benutzerauthentifizie-
rung fiir OPC UA verwendet werden kann.

Tab. 3: Buttons in der Symbolleiste fiir Verwaltung der Zertifikate

Die Befehle beziehen sich stets auf das in der Tabelle ausgewdhlte Zertifikat, das links am Zeilen-
anfang mit einem Pfeil gekennzeichnet ist.
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3.3.2.3.1 Ein neues Zertifikat erzeugen

Wenn es noch keine Zertifikate gibt, die Sie laden kdnnen, dann mussen Sie ein Zertifikat erzeu-
gen.

1. Klicken Sie auf den Button == und es offnet sich der folgende Dialog.

&= Meues Zertifikat erzeugen 8
MName: |ihaFD:’-‘-@| |
Applikation LRI | |
Laufzeit: 120 }=-| Monate
Algarithmus: SieEd

Kennwart privater Schilssel:

| oK | | Abbrechen

2. Tragen Sie einen beliebigen Namen fiir das Zertifikat ein.

3. Tragen Sie bei Bedarf einen Application URI ein.
Der URI (Uniform Resource ldentifier) ist eine global eindeutige Identifikation der Applikati-
on. Wenn Sie dieses Feld nicht ausfiillen, dann wird — sofern vom OPC UA-Client ein Applica-
tion URI gepriift wird — ein Standard-URI erzeugt, der sich aus Maschinenname und Applika-
tionsname zusammensetzt:
urn:machinename:applicationName.

4. Stellen Sie die gewlinschte Laufzeit fir die Gultigkeit Ihres Zertifikats ein.

5. Wahlen Sie den gewlinschten Hash-Algorithmus fir die Verschliisselung aus.
Zur Auswahl stehen die Algorithmen SHA-256, SHA-384 und SHA-512.
Achten Sie darauf, dass die anderen Kommunikationsteilnehmer den gewahlten Algorithmus
auch unterstiitzen.

6. Legen Sie ein Kennwort flr den privaten Schlissel fest. Solange kein Kennwort eingetragen
wurde, bleibt der Button <OK> inaktiv. Um das Kennwort zu vergeben, klicken Sie auf den
Button <...> und tragen Sie das Kennwort zweimal ein und bestatigen Sie mit <OK>. Es gibt
keine besonderen Anforderungen an das Kennwort. Bewahren Sie das Kennwort an einem
sicheren Ort auf, damit das selbst erzeugte Zertifikat exportiert und fiir Windows oder ande-
re Applikationen genutzt werden kann.

7. SchlieBen Sie den Dialog mit <OK>.

Das neue Zertifikat wird nun in die Liste des Zertifikatspeichers eingetragen und gleich mit den
Eigenschaften "vertrauenswiurdig" + privater Schliissel versehen.

Sie kdnnen das Zertifikat nun auch exportieren und beim Kommunikationspartner, z. B. einem
OPC UA-Client registrieren. Anschliefend kann sich der Client dann mit ibaPDA (OPC UA-Server)
verbinden.
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3.3.2.3.2 Zertifikat hinzufiigen

1. Klicken Sie in der Symbolleiste des Zertifikatspeichers auf den Button + .
Es 6ffnet sich ein Dialog, in dem Sie zur gewlinschten Zertifikatdatei navigieren und diese
offnen kénnen.
Es werden verschiedene Dateiformate unterstiitzt (.der, .cer, .crt, .cert, .pem, .pfx, .p12).
Falls Sie ein Zertifikat mit einer unbekannten Dateiendung haben, erweitern Sie den Dateifil-
ter auf "*.*" und versuchen Sie die Datei trotzdem zu 6ffnen. In den meisten Fallen funktio-
niert es.

2. Wenn das Zertifikat geladen wurde, erscheint es in der Liste des Zertifikatspeichers.
3. Falls noch nicht geschehen, vertrauen Sie dem Zertifikat.
Zertifikate konnen mitunter auch ohne einen manuellen Import hinzugefiigt werden.

So wird beim ersten Verbindungsversuch eines OPC UA-Clients zum OPC UA-Server (ibaPDA) das
Anwendungszertifikat des OPC UA-Clients automatisch dem Zertifikatsbereich hinzugefiigt und
zunachst abgelehnt.

Nachdem Sie das OPC UA-Client-Zertifikat in der Liste markiert und mit dem Button ° als ver-
trauenswiirdig eingestuft haben, kann sich der OPC UA-Client im Folgenden automatisch verbin-
den.

Mithilfe des Buttons g kdnnen Sie ein Zertifikat jederzeit wieder ablehnen, bzw. als nicht ver-
trauenswiirdig einstufen.

3.3.2.3.3 Zertifikate exportieren

Alle Zertifikate im Zertifikatspeicher kdnnen einzeln als Datei exportiert und dann fiir Windows
oder andere Applikationen genutzt werden. Ein exportiertes Zertifikat kann auch wieder in reim-
portiert werden.

Flr den Export markieren Sie zuerst das gewlinschte Zertifikat in der Tabelle und klicken dann
auf den Button B in der Symbolleiste des Zertifikatspeichers.

Wenn Sie ein Zertifikat ohne privaten Schliissel exportieren wollen, 6ffnet sich umgehend ein
Dialog zum Speichern der Datei.

Wenn das zu exportierende Zertifikat einen privaten Schliissel hat, gibt es einige Optionen.

Zunachst werden Sie gefragt, ob der vorhandene private Schliissel mit exportiert werden soll.
Wenn Sie das verneinen erfolgt sofort die Speicherung, wie bei einem Zertifikat ohne Schlissel.

Wenn Sie die Frage bejahen, dann missen Sie anschlieRend das korrekte Kennwort eingeben.
Das korrekte Kennwort ist das Kennwort, das beim Import oder bei der Erzeugung des Zertifikats
verwendet wurde. Wenn das Kennwort korrekt ist, kann das Zertifikat als PFX-Datei gespeichert
werden. Diese Datei ist kennwortgeschitzt und enthalt das Zertifikat und den privaten Schlis-
sel.

Wenn das Kennwort falsch ist, wird das Zertifikat nicht exportiert.
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Unter bestimmten Umstanden kann es sein, dass ein Zertifikat mit privatem Schlissel gespei-
chert, aber der Schlissel nicht mit einem Kennwort geschiitzt ist. In diesem Fall kann das Zertifi-
kat nur ohne privaten Schlissel exportiert werden. Sie werden dann darauf hingewiesen.

3.3.2.4 Zertifikate verwenden

An den Stellen, wo Zertifikate zur Anwendung kommen, finden Sie eine Drop-down-Liste, in der
die verfligbaren Zertifikate zur Auswahl angeboten werden.

Es gibt folgende Optionen:

Sicherheitzoptionen

[] TL5/55L-Verindung verwenden

Authentifizierungsmaodus:

Anmeldezertifikat;

Last Will
[] Last Will aktivieren
Topic:

Z.ertéfiki-d W

¥ Kein Zertifikat

X
E) ikaPDA@MyComputer(1 (13.04.2032)

) ibaPDAR\orkstationD1 (22.06.2032)
E ibaPDADOO3 (22.06.2032)

13 Meues Zertifikat erzeugen

Zertifikate verwalten

m Kein Zertifikat: Es wird kein Zertifikat benutzt. In der Regel fiihrt das zu einer ungtiltigen Kon-

figuration.

m Verflgbare Zertifikate: Angezeigt werden alle Zertifikate, die im zentralen Zertifikatspeicher
enthalten, giltig und flr die Anwendung an dieser Stelle geeignet sind.

m Neues Zertifikat erzeugen: Es 6ffnet sich der Dialog zum Erzeugen eines Zertifikats. Wenn die
Erzeugung erfolgreich ist, wird das neue Zertifikat auch gleich ausgewahlt. Falls nicht, wird

"Kein Zertifikat" eingestellt.

m Zertifikate verwalten: Aufruf des zentralen Zertifikatspeichers.

Hinweis

Die Auswahl des Zertifikats wird in der Registrierungsdatei des Rechners gespei-
1 chert. Im Fall einer neuen Konfiguration wird das gleiche Zertifikat ausgewahlt,
sofern kein anderes Zertifikat aktiv gewahlt wurde.

Andere Dokumentation

Weitere Informationen zu Anwendung und Funktion der Zertifikate finden Sie
in den Beschreibungen und Handblichern der betreffenden Applikationen wie

ibaPDA, versch. ibaPDA-Schnittstellen, ibaHD-Server, ibaDatCoordinator usw.

16
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3.3.2.5 Speichern und Schiitzen von Zertifikaten

Die Zertifikate werden in der Datei settings.xml gespeichert, die im Programmverzeichnis
der jeweiligen Applikation, Unterordner ..\Certificates, liegt. Diese Datei wird automatisch
verschlisselt.

Fiir die Verwendung von Zertifikaten mit privatem Schlissel gibt es eine Reihe von MalRnahmen,
um lhre Identitat oder die Identitat Ihrer Organisation zu schiitzen. Konkret sind dies MalBnah-
men, um den einfachen Export und die Weiterverwendung in Windows oder anderen Applikati-
onen zu erschweren.

m Zertifikate werden stets in verschlisselter Form gespeichert.

m Flr Zertifikate mit privatem Schlissel ist die Eingabe eines Kennworts erforderlich,...
= wenn ein neues Zertifikat erzeugt wird
= wenn ein Zertifikat mit privatem Schlissel exportiert wird
= wenn ein Zertifikat mit privatem Schlissel importiert wird

m Zertifikate mit privatem Schliissel kdnnen nur exportiert werden, wenn es fiir den Schlissel
auch ein Kennwort gibt. Gibt es kein Kennwort oder ist das Kennwort unbekannt, kann das
Zertifikat nicht mehr exportiert werden. Bewahren Sie daher die Kennwérter an einem siche-
ren Ort auf.

m Das Kennwort eines privaten Schlissels kann nicht geandert werden.

m Fur die Nutzung eines Zertifikats ist keine Kennworteingabe erforderlich. Die Datei set -
tings.xml kann von einer Installation zu einer anderen kopiert werden, um die Zertifikate
dorthin zu Ubertragen. Auch dafir ist keine Kennworteingabe notig.

Falls der private Schlissel in die falschen Hande gerat, sind viele Formen des Missbrauchs denk-
bar. Daher achten Sie auf die sichere Verwahrung der Kennworter.

3.3.3 Modul hinzufiigen

Vorgehen

1. Klicken Sie auf den blauen Befehl Klicken, um Modul anzufiigen, der sich unter jeder Daten-
schnittstelle im Register Eingdnge oder Ausgéinge befindet.

2. Wahlen Sie im Dialogfenster den gewlinschten Modultyp aus und vergeben Sie bei Bedarf
einen Namen (ber das Eingabefeld.

3. Bestatigen Sie lhre Auswahl mit <OK>.
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H—* iba |/0-Manager
[DPEEBEIC-MNU|GRE| EB
Engange ] Ausgange IGI'IJDDen [ngemein l il OPC UA
=% OFC UA
%* Klicken, um Modul anzufigen ... [ Alle Werte auf null setzen, wenn Verbindung zu einem OPC LA Server unterbrochen wird
- Pl ck
i Playba [ Effassung starten, auch wenn ein OPC UA Server nicht emeichbar ist
B f Vituel
b Nicht abgebildet O Unemeichbare Symbale zulassen
Zertifikat 3 Kein Zertifikat
Name thler— Datengréfe  MNachrichtenza... KeepAliv
zahler
0 | gy Modul hinzufagen X
1
2 | Name: :ZIF‘E UA client |
N
" — Modul Typ :
sl 5 Ordner
6 || ®oPC UAcient
— QS' Diagnose
7
Modultyp

m OPC UA Client

Hinweis

1

Wenn eine Lizenz ibaPDA-OPC UA-Server+ vorhanden ist, dann kbnnen auch Mo-
dule vom Typ OPC UA-Server hinzugefligt werden. Die folgende Beschreibung

bezieht sich nur auf OPC UA-Client-Module. Fir Informationen tiber OPC UA-Ser-
ver-Module, siehe Handbuch ibaPDA-OPC-UA-Server+.

18
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3.34 Allgemeine Moduleinstellungen

Um ein Modul zu konfigurieren, markieren Sie es in der Baumstruktur.

Alle Module haben die folgenden Einstellmoglichkeiten.

OPC UA client (0)

E'ﬂ lenlgj Verbindung ] v Analog ] | Digital '{Q Diagnose |

w Grundeinstellungen
Modultyp QOPC UA client
“erriegelt False
Aktiviert True
MName OPC UA client
Modul Nr. 0
Zeitbasis 10 ms
MName als Prafix verwender False

v Lizenz
Genutzte Lizenzen 0

v Modul Strukdur
Anzshl Analogsignale 32
Anzshl Digitalsignale 32

v OPC UA-Server
Publishing-Interval 10 ms
Abtastintervall S ms
Lebenszeitzahler 1000
kesphlive-wert 10
‘wiarteschlangenlangs 1
Tags uberprifen True

MName

Der WName des Moduls

Symbale auswahlen

Grundeinstellungen

Modultyp (nur Anzeige)
Zeigt den Typ des aktuellen Moduls an.

Verriegelt
Sie kénnen ein Modul verriegeln, um ein versehentliches oder unautorisiertes Andern der Ein-
stellungen zu verhindern.

Aktiviert
Aktivieren Sie das Modul, um Signale aufzuzeichnen.

Name
Hier kdnnen Sie einen Namen fiir das Modul eintragen.

Modul Nr.
Diese interne Referenznummer des Moduls bestimmt die Reihenfolge der Module im Signal-
baum von ibaPDA-Client und ibaAnalyzer.
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Zeitbasis
Alle Signale dieses Moduls werden mit dieser Zeitbasis erfasst.

Name als Prafix verwenden
Diese Option stellt den Modulnamen den Signalnamen voran.

Modul Struktur

Anzahl der Analog- und Digitalsignale

Hier kann der Signalumfang des Moduls erweitert oder verringert werden. StandardmaRig sind
32 Signale vorgegeben. Sie kdnnen jeden Wert zwischen 0 und 1000 eingeben. Die Signaltabel-
len werden entsprechend angepasst.

OPC UA-Server

Publishing-Intervall
Zeit, die der OPC UA-Server mindestens wartet, bevor er ibaPDA (iber eine Wertanderung bei
einer der angeforderten Variablen benachrichtigt.

Default-Einstellung: 10 ms

Abtastintervall
Zeitbasis fiir die Abtastung der unterlagerten Datenquelle im OPC UA-Server. Theoretisch kann
das Abtastintervall gleich dem Publishing-Intervall sein.

Empfehlenswert ist es jedoch, das Abtastintervall nur halb so groR wie das Publishing-Intervall
einzustellen, um kleinere Verzégerungen innerhalb des OPC UA-Servers auszugleichen.

Default: 5 ms

Lebenszeitzahler
Anzahl der Publishing-Intervalle, fur die die Verbindung zwischen Client und Server unterbro-
chen sein darf, bis der Server das Abonnement l0scht.

Default: 1000

KeepAlive-Wert
Die Menge von Publikationsintervallen, bevor der Server ein leeres Telegramm sendet, um den
Client zu informieren, dass der Server noch lebt.

Default: 10

Warteschlangenlange
Maximale Anzahl gespeicherter Werte von angezeigten Elementen wahrend eines Publishing-In-
tervalls.

Default: 1

Tags iiberpriifen

Wenn diese Option aktiviert ist, prift ibaPDA, ob die Eigenschaften der Signale (z. B. Datentyp,
Schreibzugriff) mit dem aktuellen Zustand der OPC UA-Tags im OPC UA-Server (ibereinstimmen.
Es wird empfohlen, diese Einstellung zu aktivieren.
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Hyperlink "Symbole auswdhlen"

Hiermit 6ffnen Sie den Symbol-Browser zur Auswahl der zu messenden Variablen. Bevor Sie
die Signale konfigurieren kdnnen, miissen Sie zunachst die Verbindung zum gewiinschten OPC
UA-Server aufbauen.

3.3.5 Modul - Verbindung

Im Register Verbindung des Moduls konfigurieren Sie die Verbindung zum gewiinschten

OPC UA-Server. Die Kommunikationsverbindung zwischen OPC UA-Client und —Server wird stets
zu einem sog. Endpunkt auf der OPC UA-Server-Seite aufgebaut. In einem OPC UA-Server kon-
nen mehrere Endpunkte definiert sein.

Ein Endpunkt ist durch folgende Parameter definiert:

m URI des Endpunkts

m Nachrichtensicherheit

m Sicherheitsrichtlinie/-protokoll

m Benutzerauthentifizierung

ibaPDA bietet eine komfortable Suchfunktion fiir verfligbare Endpunkte.

1. Klicken Sie auf den ..

: Button, um den Dialog zur Endpunktsuche zu &ffnen.
€ Allgemein| # Verbindung| " Analog | 11l Digital|<g® Di |

Verbindung

Endpunkt opc topfdevpe-pdadrver 62541/ Quickstarts /Reference Server .
Nachrichtensicherhet: Timeout (5[5 =

Sicherheitsrichtiine:

inrgens

2. Geben Sie in das Feld "Discovery-UR
und klicken Sie auf <Suchen>.
In dem Dialogfenster wird nun eine Liste der verfligbaren Endpunkte auf dem betreffenden
OPC UA-Server angezeigt.

die sog. "Discovery"-Adresse des OPC UA-Servers ein

O] eveCh et [
Discovery-URI: opcicp:/fdevpe-pdadriver 62541
Applikationsname :;ﬂ‘:ﬂnm- g:‘gw::;neits- Endpunkt URI
Quickstart Reference Server SignAndEncrypot Basic128Rsals opctep:/Ydevpe-pdadiiver 62541/ Quickstarts/Reference Server
Guickstart Reference Server None Mone opc top://devpe-pdadriver:62541/Quickstarts/Reference Server
Quickstart Reference Server SignAndEncrypt Basic128Rsal5 http://devpc-pdadriver:62540./Quickstarts/Reference Server
Quickstart Reference Server None Mone http://devpe-pdadriver:62540/Quickstarts/Reference Server/None
Guickstart Reference Server SignAndEncrypt Basic128Rsald opc top://devpe-pdadriver:62541/Quickstarts/Reference Server
Quickstart Reference Server None MNone opc tep://devpe-pdadniver:62541,/Quickstarts/Reference Server
Quickstart Reference Server SignAndEncrypt Basic128Rsal5 http://devpc-pdadriver:62540./ Quickstarts/Reference Server
Quickstart Reference Server None Maone http://devpc-pdadriver:62540,/Quickstarts/Reference Server/None
( OK | [ Abbrechen
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3. Wahlen Sie den gewlinschten Endpunkt aus und schlieBen Sie den Dialog mit <OK> oder ma-
chen Sie einen Doppelklick auf den Endpunkt.
Der vollstandige Endpunkt-URI wird nun in das Feld "Endpunkt" im Register Verbindung
Ubernommen.

4. Mit der Auswahl des Endpunkts werden auch die Parameter Nachrichtensicherheit und Si-
cherheitsrichtlinie ibernommen.
Stellen Sie auch die Authentifizierung entsprechend der Konfiguration des OPC UA-Servers
ein.
ibaPDA unterstitzt die Authentifizierungen "Anonym" und "Benutzer/Kennwort".

5. Testen Sie die Verbindung, indem Sie auf <Verbindung testen> klicken.
Wenn sich ibaPDA zum ersten Mal mit dem OPC UA-Server verbindet, ist das Zertifikat noch
nicht in der Zertifikatliste von ibaPDA bekannt. Daher werden Sie gefragt, ob Sie dem Zertifi-
kat vertrauen oder nicht.
Klicken Sie auf <Ja> oder <Nein>.

_‘ﬁ_aﬁllg_emeintj\ferhinm?\; Analoq-;"ﬂ_[ Digital @ Diaqnosé%
Werbindung

Endpunid: opc tcp:/fdevpe-pdadrver 6254 1/Quickstarts/Reference Server EJ
Machrichtensicherheit: Timeout (s} 15 = [ Adressbuch erzeugen ]
Sicherhetsrichtlinie: None - [ Verbindung testen ]
Authentifizierung: Anonym -

OPC UA-Zertifikat g%

"-I Wollen Sie dem folgenden Zertifikat vertrauen?

= [Subject]
CMN=Quickstart Reference Server, DC=DEVPC-PDADRIVER

[Issuer]
CN=Quickstart Reference Server, DC=DEVPC-PDADRIVER

[Serial Mumber]
TFEEB9346B93094695A2C17732D3D04 D

[Mot Before]
26/10/2016 11:07:14

[Mot After]
6/2/2066 10:07:14

[Thumbprint]
AF2BF7633D0ETFC2FAGE50410D739AD6D58AD0TA

Ja ] [ MNein

Wenn Sie das Zertifikat ablehnen, kann keine Verbindung aufgebaut werden. Wenn Sie dem Zer-
tifikat vertrauen, wird versucht, die Verbindung aufzubauen.
Beim Verbindungsaufbau prift der OPC UA-Server auch ibaPDAs OPC UA Client-Zertifikat.

Die im folgenden Bild gezeigte Fehlermeldung wird angezeigt, es sei denn, das OPC UA Cli-
ent-Zertifikat von ibaPDA ist im OPC UA-Server bereits als vertrauenswiirdig bekannt oder es
werden keine Sicherheitsrichtlinien angewendet.
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| Ailgemenn | Verbindung| "\ Avslog | I Digital < Diagnoss|

Verbindung
Endpunkd: opcicp /ﬂba-{uewks&l“l .iba-ag.IUcaI.ZTE;éﬂﬁbaLDg\cUASewer E

Machrichtersicherhett: |SignAndEncypt | Timeowtisk |5 e [ Adessuchemeugen |
Sichetheftsrichtinie:  |Basic128Rsals v [ Verbindung testen ]

Authentifizierung: Anorym -

Verbindung fehlgeschlagen mit ope top://ibafue-wks341iba-ag local 21060/ibalogicUAServer: Certficate is net trusted I
SubjectMame: CH=ibalogic UA Server, DC=bafue-wks341iba-ag local

|ssuerMame: CM=ibalogic UA Server, DC=ibafue-wks341iba-ag local - Cerificate is not trusted.

SubjectMame: CH=ibalogic UA Server, DC=ba+fue-wks341iba-ag local

IssuerMame: CM=ibalogic UA Server, DC=ibafus-wks341jba-ag local [BadCertficate Untrusted]

Mitunter wird ibaPDAs OPC UA Client-Zertifikat vom OPC UA-Server automatisch in die Liste der
abgelehnten Zertifikate eingeordnet. In dem Fall muss das OPC UA Client-Zertifikat auf dem OPC

UA-Server als vertrauenswiirdig gekennzeichnet werden.

AnschlieBend sollte es bei einem erneuten Verbindungsaufbau keine Probleme mehr geben.

Wenn ibaPDA mit dem OPC UA-Server eine glltige Verbindung aufbauen kann, dann werden
im Anzeigebereich des Dialogs einige Kenndaten angezeigt, wie in der folgenden Abbildung zu

sehen.

| Allgemein | 4 Verbindung| "\ Avclog | Il Digital| G Diagnoss|

Verbindung
Endpunkd: opc tcp'deevpc-pdadﬁver'ﬁ?SM;’Ouickstans/i:{eferenceSemer D

Machrichtensicherheit : Timeout {s):. 11 = [ Adressbuch erzeugen J
Sicherheitsrichtlinie: l Verbindung testen J
itz

Successfully connected to opc top://devpc-pdadriver:6254 1/Quickstarts/Reference Server
Creating address book

Reading node Server

Symbols read: 143

Reading node CTT

Symbols read: 5717

Total symbols read: 5860

Successfully created address book
Successfully disconnected from ope top://devpc-pdadriver-6254 1/Quickstarts/Reference Server

Klicken Sie auf <Adressbuch erzeugen>, um alle Symbole aus dem OPC UA-Server auszulesen
und lokal zu speichern. AnschlieBend sind die Symbole per Symbol-Browser auch offline, d. h.
ohne Verbindung zum OPC UA-Server verfligbar, damit Sie die Signale fiir die Messung konfigu-

rieren kbnnen.
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3.3.6 Signalkonfiguration

Die zu messenden Symbole werden auf den Registern Analog und Digital konfiguriert.

Die Lange der Signaltabellen, d. h. die Anzahl der Signale pro Tabelle wird in den Allgemeinen
Moduleinstellungen - Modul Struktur angegeben (siehe & Allgemeine Moduleinstellungen, Sei-
te 19).

Hinweis

° Beachten Sie die aufgrund lhrer Lizenz maximal zuldssige Signalanzahl.

1

Auswahl der Messsignale mithilfe des Symbol-Browsers
Sie haben zwei Moglichkeiten, die Messsignale auszuwahlen:
1. Klicken Sie auf den Hyperlink Symbole auswdhlen in dem Register Allgemein des Moduls.
| Algemein | 4 Vetoindung | " Analog | Il Digtal |5 Disgnose |
|+ Grundeinstellungen

Medultyp QOPC UA client
“erriegelt False

Altiviert True

Name OPC UA client
Maodul Nr. 36

Zeithasis 10 ms

Name als Prafix verwender False
| v Modul Struktur
Anzahl analege Eingangssi 32
Anzahl digitale Eingangssi 32
| v OPC UA-Server

Publishing-Interval 10ms
Abtastintervall bms
Lebenszeitzdhler 1000
Keepilive-'wert 10
\warteschlangenldnge 1

| Name

| Der Name des Moduls

Symbole auswahlen

Mit einem Klick auf den Link 6ffnet sich der OPC UA Symbol-Browser.

2. Klicken Sie auf eines der Felder in der Spalte Symbol des Registers Analog oder Digital.

er.
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¥ OPC UA Symbol-Browser x

Aeressbuchzugit | Onine gehen

Pfad: | Demo 000_Static Matrix. Uinit 16 |

Kommentar: |

| %2 Symbole| L Suchen|

(- Server

E\\[Eb Demo’

| El(- 000_Static
-3 Scalar

= (= Matrix

Boolean

SByte

Int16

Imt32

Ulnt32

Float

Double

- @ VarableWithNumericNodeld

- VarableWithGuidNodeld

| e dd VadableWith Byte StringModeld

@3 001_Dynamic

G- 002_Histary

&}l’_‘| 004_Everts

[ Mur zulassige Datentypen anzeigen

asssdreee

Signalname: | Tag-Mame v

Signalkemmentar 1: | Tag-Kommentar e |

Signalkommentar 2: |N]d1t andem w |

Symbole aktualisieren | Himzufogen Schliefen |

Der Symbol-Browser zeigt alle Symbole an, die aus dem OPC UA-Server geladen wurden. Sie
kdnnen einzelne oder auch mehrere Symbole im Baum auswahlen.

Klicken Sie auf den Button <Hinzufligen>, um die markierten Symbole zu der jeweiligen analo-
gen oder digitalen Signaltabelle hinzuzufligen. Wenn Sie nur ein einzelnes Symbol ausgewahlt
haben, wird das nachste Symbol ausgewahlt, nachdem Sie den Button <Hinzufligen> angeklickt
haben. Somit kdnnen Sie mehrfach auf <Hinzufligen> klicken, um aufeinander folgende Symbole
hinzuzufiigen. Zum Hinzufligen eines Symbols zu der Signaltabelle, kdnnen Sie das Symbol auch
einfach mit einem Doppelklick anklicken. Wenn Sie die Symbole abermals aus dem OPC UA-Ser-
ver auslesen wollen, nutzen Sie den Button <Symbole aktualisieren>.

Mittels des Suchen-Registers konnen Sie Symbole mit deren Namen suchen. Der Baum mit den
Suchergebnissen funktioniert genauso wie der gesamte Symbolbaum.
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Hinweis
P Durch Anklicken der Auswahlbox "Nur zuldssige Datentypen anzeigen" kdnnen
1 Sie alle Datentypen ausblenden, die nicht unterstiitzt werden.

Der Datentyp und der Kommentar zu dem ausgewahlten Symbol werden auch im Browser ange-
zeigt.

Signaltabellen

Name
Hier ist ein Klartextname als Signalbezeichnung einzutragen.

Bei Signalauswahl tiber den Symbol-Browser werden automatisch die Symbolnamen ibernom-
men, wenn in der Spalte Name noch nichts eingetragen ist.

Zu jedem Signal kdnnen in der Spalte Name zwei Kommentarzeilen eingegeben werden.

Sie erreichen die Kommentare mittels Mausklick auf den kleinen Button im Namensfeld des
jeweiligen Signals.

Tipp

Eine hilfreiche Funktion beim Ausfiillen der Namensfelder ist die automatische

O Fillfunktion. Wenn Sie einen Signalnamen eingeben und auf den Spaltenkopf
einen Doppelklick machen (solange der Cursor noch in dem Feld steht), dann
werden die darunter liegenden leeren Felder automatisch mit dem gleichen Na-
men aufgefillt. Wenn als letztes Zeichen im Namen eine Ziffer steht, dann wird
diese Zahl von Zeile zu Zeile inkrementiert. Diese Funktion kénnen Sie in jeder
Zeile der Signaltabelle nutzen. Felder, die bereits Namen enthalten, werden nicht
Uberschrieben.

Einheit

Zuordnung einer physikalischen Kanaldimension (z. B. °C, Ampere, Volt, N usw.).

Gain und Offset
Mit den Werten Gain (Verstarkung) und Offset (Signalwert im Nullpunkt) werden Steigung und
Lage einer linearen Skalierungskennlinie bestimmt.

Die Werte kénnen direkt eingegeben oder mit Hilfe der Zwei-Punkt-Skalierung anhand zweier
bekannter Wertepaare eingestellt werden.

Den Dialog zur Zwei-Punkt-Skalierung erhalten Sie, indem Sie in die entsprechende Zelle (Gain
oder Offset) klicken und anschlieRend auf die kleine Schaltflache .

Symbol
Hier konnen Sie den Symbolnamen eintragen oder den Symbol-Browser 6ffnen.

Aktivierung der Kanale
Mittels Mausklick kdnnen hier die einzelnen Kanale fiir die Erfassung aktiviert oder deaktiviert

werden.
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3.3.7 Moduldiagnose

Nachdem die Konfiguration ibernommen wurde, werden im Register Diagnose des Moduls alle
konfigurierten Signale tabellarisch mit ihrem Datentyp und aktuellen Istwert aufgelistet, wie die
beispielhafte Abbildung zeigt.

‘ Fullg_emein éd’-' Verbindung 'h'u Analog m Dig_'rtal fiﬁ‘ Diagnose '_

h‘u h\dngwme“j i) Dig'rtalwerte.._

Mame Symbaol Datentyp Wert
0 . Test.date | Test.date | | )
1 .TéSt..d;E;f:E_‘GITIE ' .Tes.{.daté‘_ﬁ}ne i
2 Testdint | Test.dint [omr | 7225358
3 Testdt | Test.dt \DINT | 1167616836

Inaktive Signale sind ausgegraut.

3.3.8 Ausgangsmodule

Die Schnittstelle OPC UA Client bietet auch die Moglichkeit, Daten aus dem ibaPDA-System an
eine SPS bzw. an einen OPC UA-Server zu senden. Dazu stehen folgende Ausgangsmodule zur
Verfligung:

m OPC UA Client
Kein eigenstandiges Modul, sondern die ausgangsseitige Erweiterung eines OPC UA Cli-
ent-Moduls

3.3.8.1 OPC UA Client-Modul

Module, die bereits auf der Eingangsebene definiert wurden, sind auch im Baum der Ausgangs-
schnittstellen zu sehen und kénnen fir Ausgangssignale genutzt werden

Um ein Ausgangsmodul zu konfigurieren, markieren Sie es in der Baumstruktur des Registers
Ausgdnge.

Wenn Sie die Ausgangssignale nutzen wollen, dann missen zuvor auf dem entsprechenden OPC
UA Server geeignete, beschreibbare Tags projektiert worden sein.

Wie bei allen Ausgangsmodulen betragt die Zeitbasis flir den Ausgangszyklus mindestens 50 ms.

Allgemeine Moduleinstellungen

Die allgemeinen Moduleinstellungen sind teilweise identisch mit denen auf der Eingangsseite
und bleiben erhalten.
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OPC UA client (27)

i E-mail | % Allgemein :J Verbindung | Analog | [ Digital | <3 Diagnose |
3-2E Generic TCP i e e
- ibaCapture » Grundeinstelhngen

=48 OPC UA Modultyp OPC UA client

E Y0P LA client (27) Yerriegelt False

P e i Klicken, um Modul anzufiigen .. Aktiviert True
i Nicht abgebildet Name OFC UA client
Modul Mr. 27
Berechnungszeitbasis 10 m=
| Name als Prafix verwender False
v Erweitert
Sendemodus Bei Anderung

~  Modul Struktur
Anzahl analoge Ausgangss 32
| Anzshl digitale Ausgangssi 32
v 0OPC UA-Server
Tags tiberpriifen True

Fir das Ausgangsmodul kénnen keine separaten Einstellungen bzgl. des OPC-Servers gemacht
werden.

Berechnungszeitbasis

Die Berechnungszeitbasis legt das Aktualisierungsintervall der Werte fest und entspricht der
Zeitbasis des Moduls. Die Ubertragung der Werte zum Server erfolgt im "Kleinsten Ausgabezyk-
lus" (siehe auch I/O-Manager - Zweig Allgemein -> Register Timing).

Die Anzahl der analogen und digitalen Ausgangsignale ist auf 32 voreingestellt. Sie kdnnen die
Anzahl nach Bedarf verdandern (max. 1000).

Mit einem Klick auf den blauen Hyperlink 6ffnen Sie den OPC UA Symbol-Browser. Vorausge-
setzt, es wurde das passende Adressbuch des OPC UA Servers erzeugt, sehen Sie hier alle ver-
fligbaren Tags. Per Doppelklick auf einen Tag oder Markieren des Tags und Klicken auf <Hinzu-
fligen> wird der Tag in die nachste freie Zeile der passenden Signaltabelle ( Analog oder Digital)
als Knoten-ID eingetragen.

Verbindung

Die Verbindungseinstellungen gleichen denen der Eingangsseite (OPC UA Client-Modul, I/0-Ma-
nager-Bereich Hardware).

Analog- und Digitalsignale

In den Registern Analog und Digital konnen Sie in der Spalte Ausdruck entweder Messsignale
aus dem Signalbaum auswahlen und somit als OPC UA-Ausgangssignale zur Verfligung stellen
oder Sie erzeugen mithilfe des Ausdruckseditors eigene (virtuelle) Signale.

Die Zuweisung der Signale zu den OPC UA Tags des OPC UA Servers nehmen Sie in der Spalte
Knoten-ID vor. Mit einem Mausklick auf den <...> Button in einer Tabellenzelle 6ffnet sich der
OPC UA Symbol-Browser, mit dem Sie den gewiinschten Tag auswahlen kénnen.
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#¥ OPC UA Symbol-Browser >
Adressbuchzugrif: [ ofine | [ Oninegshen |
Pfad: | PDA SIM Channel WriteBack 16bit. Test_100_FLOAT |

(o iD; Pe-2e-PDA SN ChamelWineBack IS Tes TO0FLOAT |
-

% Symbole | L Suchen |

== Channell

- _System

[j Device1

[0 Data Type Examples
-z PDA 5IM Channel

- _System

--[j ChangingValuas 8bit
--D ChangingValues 16bit
- Test

-7 WriteBack Bbit

E-{Z WhiteBack 16bit

b Test_012_WORD
- ¢ Test_014_DWORD
- @ Test_022_SHORT
Lo fp Test_024_LONG
OO W Test 100_FLOAT
-] Simulation Examples

B4 Mur zulssige Datentypen anzeigen

Signalname: | Tag-MName b |

| Symbole aktualiseren | | OK | | Abbrechen |

Wenn Sie den Symbol-Browser nicht Gber den Hyperlink im Register Allgemein sondern aus den

Signaltabellen heraus 6ffnen, dann werden Ihnen bereits die Tags mit passenden Datentypen

angezeigt.
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4 Diagnose

4.1 Lizenz

Falls die gewlinschte Schnittstelle nicht im Signalbaum angezeigt wird, kdnnen Sie entweder in
ibaPDA im |/O-Manager unter Allgemein — Einstellungen oder in der ibaPDA Dienststatus-Appli-
kation Uberprifen, ob Ihre Lizenz fiir diese Schnittstelle ordnungsgemaR erkannt wird. Die An-
zahl der lizenzierten Verbindungen ist in Klammern angegeben.

Die folgende Abbildung zeigt beispielhaft die Lizenz fir die Schnittstelle Codesys-Xplorer.

Lizenzinformationen
Lizenzen:
Lizenzcontainer: |3 A
Kundenname: | - -
Mutzungsdauer: | Unbegrenzt
Gt |WIE|U CmStick v4.40 ibaP DA-Interface-Codesys-¥plorer (16)

Container-Haost: |

Erforded. EUP-Datum: |01.02.2023

EUP-Datum: |31.12.2025

4.2 Protokolldateien

Wenn Verbindungen zu Zielsystemen bzw. Clients hergestellt wurden, dann werden alle verbin-
dungsspezifischen Aktionen in einer Textdatei protokolliert. Diese (aktuelle) Datei kdnnen Sie
z. B. nach Hinweisen auf mogliche Verbindungsprobleme durchsuchen.

Die Protokolldatei kdnnen Sie Giber den Button <Protokolldatei 6ffnen> 6ffnen. Der Button befin-
det sich im I/0O-Manager:

m bei vielen Schnittstellen in der jeweiligen Schnittstellentibersicht
m beiintegrierten Servern (z. B. OPC UA-Server) im Register Diagnose.

Im Dateisystem auf der Festplatte finden Sie die Protokolldateien von ibaPDA-Server (..\Pro-
gramData\iba\ibaPDA\Log). Die Dateinamen der Protokolldateien werden aus der Be-
zeichnung bzw. Abkiirzung der Schnittstellenart gebildet.

Dateien mit Namen Schnittstelle. txt sind stets die aktuellen Protokolldateien. Dateien
mit Namen Schnittstelle yyyy mm dd hh mm ss.txt sind archivierte Protokollda-
teien.

Beispiele:
m ecthernetipLog.txt (Protokoll von EtherNet/IP-Verbindungen)
m AbEthLog.txt (Protokoll von Allen-Bradley-Ethernet-Verbindungen)

m OpcUAServerLog.txt (Protokoll von OPC UA-Server-Verbindungen)
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4.3 Verbindungsdiagnose mittels PING

Ping ist ein System-Befehl, mit dem Sie Gberprifen kénnen, ob ein bestimmter Kommunikati-
onspartner in einem IP-Netzwerk erreichbar ist.

1. Offnen Sie eine Windows Eingabeaufforderung.

L2 emd

2. Geben Sie den Befehl "ping" gefolgt von der IP-Adresse des Kommunikationspartners ein
und driicken Sie <ENTER>.

- Bei bestehender Verbindung erhalten Sie mehrere Antworten.

BN Administrator: Eingabeaufforderung — O >

Microsoft Windows [Version 18.8]
Microsoft Corporation. Alle Rechte vorbehalten.

1.16:
Gesendet 4, Empfangen = 4, Verloren =
Verlust),
ngaben in Millisek.:
Minimum = &ms, Maximum = 1ims, Mittelwert = O@ms

indowsh\system

WindowsY,

Zielhost

tung der Anforderung.
itung der Anforderung.
ireitung der Anforderung.

-Statistik fir 192 .1.16:

Pakete: Gesendet = 4, Empfangen = 1, Verloren = 3
% Verlust),
itangaben in Millisek.:

Minimum = é&ms, Maximum = 1ms, Mittelwert = éms

C:\Windows
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4.4 Verbindungstabelle

Alle Ethernet-basierten Schnittstellen verfiigen im |/O-Manager Uber eine Tabelle, die den Sta-
tus der einzelnen Verbindungen anzeigt. Jede Zeile reprasentiert eine Verbindung. Die folgende
Abbildung zeigt beispielhaft die Verbindungstabelle fiir die Schnittstelle Codesys-Xplorer:

& iba 1/O-Manager O e
NEERDR-A R G

Eingange | Ausginge | Guppen | Algemen | | Folots LSV ¢ o110

(=

ki E Codesys V2 (2) Alle Werte auf null setzen, wenn Verbindung zu einer SPS unterbrochen wird

T 8 Codesys V3 (4) Erfassung starten, auch wenn eine SPS nicht emeichbar ist
gl Micken, um Modul anzufiigen ..

|£||:p ibaCapture Unemeichbare Symbole zulassen Statistik zunicksetzen

B35 Playback

&‘__“n Testschnittstelle Narme Fehlerzahler Aktualisierungszeit  Antwortzeit  Antwortzeit Antwortzeit Antwortzeit

i Aktuel Aktuel Mittelwert  Min Max

[ e Virtuell I I ] I

L H8 Nicht abgebildet 0 Codesys VZ..| 0 [ 1,0 ms 0,0 ms 0,0 ms 0,0 ms 14,0ms  ~
1 Codesys ¥3... | 2 | 1,4ms | 00ms | 0O,55ms | 0,0ms | 1450ms
2 ? | g ? | ? | ? [ ? | ?

Die Zielsysteme (Steuerungen), zu denen jeweils die Verbindung besteht, werden in der ersten
Spalte (links) mit ihrem Namen oder ihrer IP-Adresse identifiziert.

Je nach Schnittstellenart enthalten die Spalten unterschiedliche Werte und Informationen zu
Fehlerzahler, Lesezahler und/oder DatengrofRen sowie zu Zykluszeiten und/oder Aktualisierungs-
zeiten der einzelnen Verbindungen wahrend der Datenerfassung. Klicken Sie auf den Button
<Statistik zurticksetzen>, um die Fehlerzdhler und die Berechnung der Antwortzeiten zurilickzu-
setzen.

Zusatzliche Informationen liefert die Hintergrundfarbe der Zeilen:

Farbe Bedeutung

Grin Die Verbindung ist OK und Daten werden gelesen.

Gelb Die Verbindung ist OK, aber die Daten kommen langsamer als die einge-
stellte Aktualisierungszeit.

Rot Die Verbindung ist ausgefallen oder unterbrochen.

Grau Es ist keine Verbindung konfiguriert.

32 3.0 @




ibaPDA-Interface-OPC-UA-Client Diagnose

4.5 Diagnosemodule

Diagnosemodule sind fir die meisten Ethernet-basierten Schnittstellen und Xplorer-Schnitt-
stellen verfligbar. Mit einem Diagnosemodul kénnen Informationen aus den Diagnoseanzeigen
(z. B. Diagnoseregister und Verbindungstabellen einer Schnittstelle) als Signale erfasst werden.

Ein Diagnosemodul ist stets einem Datenerfassungsmodul derselben Schnittstelle zugeordnet
und stellt dessen Verbindungsinformationen zur Verfligung. Durch die Nutzung eines Diagnose-
moduls kdnnen die Diagnoseinformationen auch im ibaPDA-System durchgangig aufgezeichnet
und ausgewertet werden. Diagnosemodule verbrauchen keine Verbindung der Lizenz, da sie
keine Verbindung aufbauen, sondern auf ein anderes Modul verweisen.

Nutzungsbeispiele flir Diagnosemodule:

m Wenn der Fehlerzidhler einer Kommunikationsverbindung einen bestimmten Wert tber-
schreitet oder eine Verbindung abbricht, kann eine Benachrichtigung generiert werden.

m Bei einem Storungsfall konnen die aktuellen Antwortzeiten im Telegrammverkehr in einem
Storungsreport dokumentiert werden.

m Der Status der Verbindungen kann in ibaQPanel visualisiert werden.

m Diagnoseinformationen kénnen Uber den in ibaPDA integrierten SNMP-Server oder OPC DA/
UA-Server an {ibergeordnete Uberwachungssysteme wie Netzwerkmanagement-Tools wei-
tergegeben werden.

Wenn fur eine Schnittstelle ein Diagnosemodul verfligbar ist, wird im Dialog "Modul hinzufu-
gen" der Modultyp "Diagnose" angezeigt (Beispiel: Generic TCP).

£ Maodul hinzufigen *
MName : |Diagn05e
Madul Typ :
Ordner
2 Generc TCP
h
obrchen
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Moduleinstellungen Diagnosemodul
Bei einem Diagnosemodul kdnnen Sie folgende Einstellungen vornehmen (Beispiel: Generic
TCP):
'’ Allgemein | Anzlog | ]I Digtal |
'+ Grundeinstellungen

Modultyp Diagnose

erriegelt False

Lktiviert True

MName Generic TCP Diagnose

Modul Mr. 60

Zeitbasis 1ms
| Mame als Prafix verwender False
|~ Diagnose

Generic TCP (58) ]

lGenencTCF‘LEB?:

Zielmodul

Die Nummer des Moduls, dessen Diagnosedaten gemessen
| werden sollen.
Die Grundeinstellungen eines Diagnosemoduls entsprechen denen der anderen Module. Es gibt
nur eine fur das Diagnosemodul spezifische Einstellung, die vorgenommen werden muss: das
Zielmodul.

Mit der Auswahl des Zielmoduls weisen Sie das Diagnosemodul dem Modul zu, dessen Verbin-
dungsinformationen erfasst werden sollen. In der Drop-down-Liste der Einstellung stehen die
unterstiitzten Module derselben Schnittstelle zur Auswahl. Pro Diagnosemodul kann genau ein
Datenerfassungsmodul zugeordnet werden. Wenn Sie ein Modul ausgewahlt haben, werden in
den Registern Analog und Digital umgehend die verfiigbaren Diagnosesignale hinzugefiigt. Wel-
che Signale das sind, hangt vom Schnittstellentyp ab. Im nachfolgenden Beispiel sind die Analog-
werte eines Diagnosemoduls fiir ein Generic TCP-Modul aufgelistet.

|&§" Algemein | "\ Analog | ]Il Digtsl | _ . . . .

Name Einheit Gain Offset Aktiv  Istwert

0 IP-Adresse (Teil 1) 1 0

1 1P-Adresse (Teil 2) 1 0 '
2 IP-Adresse (Teil 3) 1| 0| '
3 IP-Adresse (Teil 4) 1 ol '
4 port 1 0 '
5 Telegrammzahler 1l Ul l
i Un\toll.s.h;ndig 1 0. |
7 Paketgré[ie-takmell') nytes 1| ol .
8 Paketgrife (max) ;Bytes 1. 0. - .
g Zleit”zu;'is.c.f'len Daten {aktuell) m.s l 1l Ol |
10 Zeit zwischen Daten {min) fie 1| o|

11 tmaﬂ [ms 1| ol

Die IP(v4-)-Adresse eines Generic TCP-Moduls, z. B. (siehe Abbildung), wird entsprechend der

4 Bytes bzw. Oktetts in 4 Teile zerlegt, um sie leichter lesen und vergleichen zu kdnnen. Andere
GroRen, wie Portnummer, Zahlerstande fiir Telegramme und Fehler, DatengréBen und Laufzei-
ten fir Telegramme werden ebenfalls ermittelt. Im nachfolgenden Beispiel sind die Digitalwerte
eines Diagnosemoduls fiir ein Generic TCP-Modul aufgelistet.
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\{55 Ailgemeln_ﬂu Analog_ﬂ.[[ﬁgld
Mame

Aktiver Verbindungsmodus

Ungiltiges Paket

\.u'erbinde

\.u'er.t.:und-en

WM e o

Diagnosesignale

Istwert

r
(=1
<

Al

(B EEE

Abhdngig vom Schnittstellentyp stehen folgende Signale zur Verfligung:

Signalname

Bedeutung

Aktiv

Nur fir redundante Verbindungen relevant. Aktiv bedeu-
tet, dass die Verbindung zur Messung der Daten verwen-
det wird, d. h. bei redundanten Standby-Verbindungen
steht der Wert 0.

Bei normalen/nicht redundanten Verbindungen steht
immer der Wert 1.

Aktualisierungszeit (Istwert/konfi-
guriert/max/min/Mittelwert)

Gibt die Aktualisierungszeit an, in der die Daten aus der
SPS, der CPU oder vom Server abgerufen werden sollen
(konfiguriert). Standard ist gleich dem Parameter "Zeit-
basis". Wahrend der Messung kann die reale aktuelle
Aktualisierungszeit (Istwert) hoher sein als der einge-
stellte Wert, wenn die SPS mehr Zeit zur Ubertragung
der Daten benoétigt. Wie schnell die Daten wirklich ak-
tualisiert werden, kénnen Sie in der Verbindungstabelle
Uberprifen. Die minimal erreichbare Aktualisierungszeit
wird von der Anzahl der Signale beeinflusst. Je mehr
Signale erfasst werden, desto groRer wird die Aktualisie-
rungszeit.

Max/min/Mittelwert: statische Werte der Aktualisie-
rungszeit seit dem letzten Start der Erfassung bzw. Riick-
setzen der Zahler

Anforderungen Sendewiederholung

Anzahl der nochmals angeforderten Datentelegramme
(in) bei Verlust oder Verspatung

Antwortzeit (aktuell/konfiguriert/
max/min/Mittelwert)

Antwortzeit ist die Zeit zwischen Messwertanforderung
von ibaPDA und Antwort von der SPS bzw. Empfang der
Daten.

Aktuell: Istwert

Max/min/Mittelwert: statische Werte der Antwortzeit
seit dem letzten Start der Erfassung bzw. Ricksetzen der
Zahler

Anzahl Anforderungsbefehle

Zahler fur Anforderungstelegramme von ibaPDA an die
SPS/CPU

Aufgebaute Verbindungen (in)

Anzahl der aktuell gliltigen Datenverbindungen fir den
Empfang
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Signalname

Bedeutung

Aufgebaute Verbindungen (out)

Anzahl der aktuell giiltigen Datenverbindungen fir das
Senden

Ausgangsdatenlange

Lange der Datentelegramme mit Ausgangssignalen in
Bytes (ibaPDA sendet)

Datenlange

Lange der Datentelegramme in Bytes

Datenlange des Inputs

Lange der Datentelegramme mit Eingangssignalen in By-
tes (ibaPDA empfangt)

Datenlange O->T

GroRe des Output-Telegramms in Byte

Datenlange T->0

Grolle des Input-Telegramms in Byte

Definierte Topics

Anzahl der definierten Topics

Empfangene Telegramme seit Kon-
figuration

Anzahl der empfangenen Datentelegramme (in) seit Be-
ginn der Erfassung

Empfangene Telegramme seit Ver-
bindungsstart

Anzahl der empfangenen Datentelegramme (in) seit Be-
ginn des letzten Verbindungsaufbaus

Empfangszahler

Anzahl der empfangenen Telegramme

Exchange ID

ID des Datenaustauschs

Falscher Telegrammtyp

Anzahl der Empfangstelegramme mit falschem Tele-
grammtyp

Fehlerzidhler

Zahler der Kommunikationsfehler

Gepufferte Anweisungen

Anzahl der noch nicht ausgefiihrten Anweisungen im
Zwischenspeicher

Gepufferte Anweisungen sind ver-
loren

Anzahl der gepufferten aber nicht ausgefiihrten und ver-
lorenen Anweisungen

Gesendete Telegramme seit Konfi-
guration

Anzahl der gesendeten Datentelegramme (out) seit Be-
ginn der Erfassung

Gesendete Telegramme seit Verbin-
dungsstart

Anzahl der gesendeten Datentelegramme (out) seit Be-
ginn des letzten Verbindungsaufbaus

ID der Verbindung O->T

ID der Verbindung fiir Output-Daten (vom Zielsystem an
ibaPDA) Entspricht der Assembly-Instanznummer

ID der Verbindung T->0

ID der Verbindung fiir Input-Daten (von ibaPDA an Ziel-
system) Entspricht der Assembly-Instanznummer

IP-Adresse (Teil 1-4)

4 Oktets der IP-Adresse des Zielsystems

IP-Quelladresse (Teil 1-4) O->T

4 Oktets der IP-Adresse des Zielsystems Output-Daten
(vom Zielsystem an ibaPDA)

IP-Quelladresse (Teil 1-4) T->0

4 Oktets der IP-Adresse des Zielsystems Input-Daten (von
ibaPDA an Zielsystem)

IP-Zieladresse (Teil 1-4) O->T

4 Oktets der IP-Adresse des Zielsystems Output-Daten
(vom Zielsystem an ibaPDA)

IP-Zieladresse (Teil 1-4) T->0

4 Oktets der IP-Adresse des Zielsystems Input-Daten (von
ibaPDA an Zielsystem)
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Signalname

Bedeutung

KeepAlive-Zahler

Anzahl der vom OPC UA-Server empfangenen KeepAli-
ve-Telegramme

Lesezahler

Anzahl der Lesezugriffe/Datenanforderungen

Multicast Anmeldefehler

Anzahl der Fehler bei Multicast-Anmeldung

PaketgroRe (aktuell)

GroRe der aktuell empfangenen Telegramme

PaketgroRe (max)

Grolle des groliten empfangenen Telegramms

Ping-Zeit (Istwert)

Antwortzeit fir ein Ping-Telegramm

Port Portnummer fiir die Kommunikation
Producer ID (Teil 1-4) Producer-ID als 4 Byte unsigned Integer
Profilzahler Anzahl der vollstdandig erfassten Profile

PufferdateigréRe (aktuell/mittl./
max)

Grol3e der Pufferdatei zum Zwischenspeichern der An-
weisungen

PufferspeichergroRe (aktuell/mittl./
max)

GroRe des belegten Arbeitsspeichers zum Zwischenspei-
chern der Anweisungen

Schreibverlustzahler

Anzahl missgliickter Schreibzugriffe

Schreibzahler

Anzahl erfolgreicher Schreibzugriffe

Sendezahler

Anzahl der Sendetelegramme

Sequenzfehler

Anzahl Sequenzfehler

Synchronisation

Gerat wird flr die isochrone Erfassung synchronisiert

Telegramme pro Zyklus

Anzahl der Telegramme im Zyklus der Aktualisierungszeit

Telegrammzahler

Anzahl der empfangenen Telegramme

Topics aktualisiert

Anzahl der aktualisierten Topics

Trennungen (in)

Anzahl der aktuell unterbrochenen Datenverbindungen
fiir den Empfang

Trennungen (out)

Anzahl der aktuell unterbrochenen Datenverbindungen
fir das Senden

Unbekannter Sensor

Anzahl unbekannter Sensoren

Ungliltiges Paket

Ungliltiges Datenpaket erkannt

Unvollstandig

Anzahl unvollstandiger Telegramme

Verarbeitete Anweisungen

Anzahl der ausgefiihrten SQL-Anweisungen seit dem
letzten Start der Erfassung

Verbinde

Verbindung wird aufgebaut

Verbindungsphase (in)

Zustand der ibaNet-E Datenverbindung fiir den Empfang

Verbindungsphase (out)

Zustand der ibaNet-E Datenverbindung fiir das Senden

Verbindungsversuche (in)

Anzahl der Versuche, die Empfangsverbindung (in) aufzu-
bauen

Verbindungsversuche (out)

Anzahl der Versuche, die Sendeverbindung (out) aufzu-
bauen

Verbunden

Verbindung ist aufgebaut
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Signalname

Bedeutung

Verbunden (in)

Eine glltige Datenverbindung fir den Empfang (in) ist
vorhanden

Verbunden (out)

Eine glltige Datenverbindung fir das Senden (out) ist
vorhanden

Verlorene Images

Anzahl der verlorenen Images (in), die selbst nach einer
Sendewiederholung nicht empfangen wurden

Verlorene Profile

Anzahl unvollstandiger/fehlerhafter Profile

Zeilen (letzte)

Anzahl der Ergebniszeilen der letzten SQL-Abfrage (in-
nerhalb der projektierten Anzahl von Ergebniszeilen)

Zeilen (Maximum)

Hochste Anzahl der Ergebniszeilen einer SQL-Abfrage
seit dem letzten Start der Erfassung (maximal gleich der
projektierten Anzahl von Ergebniszeilen)

Zeit zwischen Daten (aktuell/max/
min)

Zeit zwischen zwei korrekt empfangenen Telegrammen
Aktuell: zwischen den letzten zwei Telegrammen

Max/min: statistische Werte seit Start der Erfassung
oder Ricksetzen der Zahler

Zeit-Offset (Istwert)

Gemessene Zeitdifferenz der Synchronitat zwischen dem
ibaNet-E-Gerat und ibaPDA
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5 Support und Kontakt

Support

Tel.: +49 911 97282-14

Fax: +49 911 97282-33

E-Mail: support@iba-ag.com

Hinweis
P Wenn Sie Support bendtigen, dann geben Sie bitte bei Softwareprodukten die
1 Nummer des Lizenzcontainers an. Bei Hardwareprodukten halten Sie bitte ggf.
die Seriennummer des Gerats bereit.
Kontakt

Hausanschrift

iba AG
Konigswarterstrale 44
90762 Fiirth
Deutschland

Tel.: +49 911 97282-0
Fax: +49 911 97282-33
E-Mail: iba@iba-ag.com
Postanschrift

iba AG

Postfach 1828
90708 Furth

Warenanlieferung, Retouren

iba AG
Gebhardtstralle 10
90762 Flirth

Regional und weltweit

Weitere Kontaktadressen unserer regionalen Niederlassungen oder Vertretungen
finden Sie auf unserer Webseite

www.iba-ag.com.
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